N

Bezpieczenstwo

w Internecie

Ochrona danych osobowych i prywatnosci




O CZYM BEDA ZAJECIA?



1.Tworzenie silnych, unikalnych
haset do roznych kont

(8-16 znakow)
| o | 12345678
2. Korzystanie z menedzerow haset

lub zapisywanie haset w
bezpiecznym miejscu

' I
3. Nigdy nie udostepnianie swoich PX H 1 # n. 8

haset nikomu przez telefon, czy e-
mail

1. Bezpieczne hasta



1. Menedzery wbudowane w przegladarke:

Onm @

Google chrome manager Firefox manager

2. Menedzery niezalezne:

m NordPass’

Lastpass Bitwarden NordPass

1. Bezpieczne hasta -> menedzery haset



Google

Wyszukaj lub wpisz URL

Discover

Wypitem dwa litry piwa
bezalkoholowego i
dmuchnatem w alkomat.
Oto wynik

= Autokult - Th

Wyszukaj lub v

Discover

Wypitem dwa |
bezalkoholowe
dmuchnatem v
Oto wynik

Autokult - 1h

> % ©)
Nowa karta

Nowa karta incognito

Historia

Usun dane przegladania

Pobrane pliki
Zaktadki

Ostatnie karty

Ustawienia

Pomoc i opinie

& Ustawienia

Ty i Google

G  Ustugi Google
Podstawowe

Wyszukiwarka
oogle

Prywatnosc¢ i bezpieczeristwo
Kontrola zabezpieczen

Hasla i autouzupetnianie
Menedzer haset Google
Formy ptatnosci

Adresy i ustawienia

& Menedzer haset

Wyszukaj hasta

1. Bezpieczne hasta -> menedzer haset google chrome




#9 Firefox #Y Firefox

Wskocz z powrotem 1l wsz Wskocz z powr Zakiadki

Historia

Pobrane pliki

Hasta

Rozszerzenia
faron.szymek@gmail.com
Co nowego

Pomoc

Dostosuj strone startowg

— N ) B — N i @3 Ustawienia
(€] - Wpisz adres lub szukaj : (€] - Wpisz adres

1. Bezpieczne hasta -> menedzer haset firefox




1.Uwaga na e-maile, SMS-y i
telefony od ,,urzedéw” czy
»bankow”, ktore proszg o dane

osobowe lub hasta oszua
2.Nie klika¢ w podejrzane linki i nie ~

otwierac zatgcznikow od
nieznanych nadawcow

2. Rozpoznawanie oszustw




1.Strzec sie przed metodg ,,na

wnuczka” - nie ulegac pres;ji UWAGA!

. ) o) ,
czasu kiedy kto$ podszyje sie Fatszywy wnuczek!

pod cztonka rodziny [;,
2.Unikac ,,cudownych inwestyc;ji” —

ludzi obiecujgcych tatwy zarobek

Zr6dto: mazowiecka.policja.gov.pl

2. Rozpoznawanie oszustw




Analiza fatszywego e-maila

Temat:eDoreczenie: przypomnienie o oczekujacych przesytkach.
Data:Tue, 1 Apr 2025 12:15:21 +0200
Nadawca:Poczta Polska <fabrizlo@grafichecalabria.it>
Odpowiedz-Do:fabrizio@grafichecalabria.it

Dzien dobry

Informujemy, ze dla adresu do dorgczen elektronicznych AE:PL-38996-59390-TFCUS-41, zalozonego dla Panstwa, oczekuja na pobranie juz od co
najmniej 7 dni przesylki numer: PPSA-E-94eeaabc-9416-4c0f-9465-85098dd19118.

Zgodnie z Ustawa o doreczeniach elektronicznych z dnia 18.11.2020 r. (D. U. poz. 2320) za date doreczenia korespondencji bedzie |

« dzief nastepujacy po uplywie 7 dni od dnia przygotowania przesytki do pobrania przez adresata (jezeli ostatni

e hitps;//konto biznes gov plipl/imoje-konto/e-doreczenia

« Zintegrowany system kancelaryjny.

Operator Wyznaczony - Poczta Polska S.A
#nowoczesna #bezpieczna #szybka
www. poczta-polska.pl

E-mail; kontakt@poczta-polska.pl

Zrédto: www.infor.pl

2. Rozpoznawanie oszustw



Analiza fatszywych SMS’ow

[ORANGE] Szanowny [BNP Paribas] Twoje NETFLIX: Twoja ostatnia
Kliencie, Panska umowa konto BNP Paribas plathosc zostala

konczy sie dzisiaj | wymaga weryfikaciji do odrzucona. Zaktualizuj
zosta nie zablokowana. 13.04 b I prosze swoje dane
Prosimy o przedtuzenie Uy Y R <1 , platnosci natychmiast,
umowy na stronie: blokady dostepu. Zaloguj  apy moc dalej korzystac
infoaktyw sig | zaktualizuj dane: z Netflixa: Net-
owac2025.com https://shrtn.sbs/augauqd service.info

Zrédto: www.infor.pl

2. Rozpoznawanie oszustw



CERT.PL

CERT (ang. Computer Emergency Response Team —
pl. Zespot Reagowania na Incydenty Komputerowe)

Monitorowanie zagrozen cyberbezpieczenstwa, koordynacja
obstugi incydentow na poziomie krajowym, przeciwdziatanie
im oraz budowanie Swiadomosci w obszarze
cyberbezpieczenstwa.

2. Rozpoznawanie oszustw -> Troche o CERT Polska




1.Kupowanie tylko na znanych,
bezpiecznych stronach
internetowych (ktédeczka na
pasku adresu)

2.Zachowanie ostroznosci wobec
»super okazji” — mogg to by¢
proby wytudzenia danych lub
pieniedzy

()| 25 oacjent.gov.plinternetowe-

* pacjent.gov.pl

Telefoniczna Informacja Pacjenta: 800 190 590

Zaloguj sie na Internetowe Konto Pacjenta VvV

Strona giéwna

ﬂ < Internetowe
Konto Pacjenta

Bezptatna aplikacja Ministerstwa
Zdrowia

Tutaj szybko i bezpiecznie sprawdzisz informacje o
zdrowiu;

swoim, swoich dzieci lub osoby, ktéra Cie do tego
upowaznita.

Zaloguj sie

- Dowiedz sig, jak sie zalogowa¢

—> Chcesz wiedzie¢ wigcej o iKP? Przeczytaj ,Pytania i
odpowiedzi”

<9 i daje Internetowe Konto Pacjenta
(1xp)

pacjent.gov.pl
@ Potaczenie jest bezpieczne
@&  Pliki cookie i dane witryn

Informacije o tej stronie

6/
Poznaj jej zrodto i temat

"J( Internetowe
Konto Pacjenta

Bezptatna aplikacja Ministerstwa
Zdrowia

=

j daje Internetowe Konto Pacjenta
1Kp

Strona: pacjent.gov.pl/internetowe-konto-pacjenta

3. Bezpieczne przeglgdanie oraz zakupy online



1.0graniczyc lub opoznic
udostepnianie informacji osobistych
w mediach spotecznosciowych i
komunikatorach

2.Zastanowic sie dwa razy, czy na
pewno trzeba poda¢ PESEL, humer
dowodu osobistego itp.

4. Bezpieczenstwo na portalach spotecznosSciowych



3. Dobra praktyka: przyjmowac do
znajomych tylko osoby, ktore poznato
sie osobiscie

4. Ustawienie postéw na widoczne
tylko dla znajomych

4. Bezpieczenstwo na portalach spotecznosSciowych




1.Nie odktadac¢ aktualizaciji
systemu — czesto zawierajg
bardzo wazne tatki
bezpieczenstwa

2.Byc¢ podejrzliwym — najlepszym
antywirusem jest ostrozny
u2ytkownik Zrédto: dobreprogramy.pl

Zr6dto: tech-mate.pl

5. Aktualizacje i oprogramowanie ochronne



AhnlLab

GDATa

¥ rc Matic

TreliX

5. Aktualizacje i oprogramowanie ochronne -> wybrane antywirusy PC

£) Avast
ENSIL -

kkaspersky

&

= SANGFOR

#®, TREND
MICRO

¥ Ave

Progress. Protected

Malwarebytes
) sentinelOne

VIPRE'

AVIRA

o

Bitdefender

|
F-Secure 9¥

I McAfee

SEQRITE

vmware Carbon Black

v

horton

i Check Point

) FIRsEYE

& Microsoft

SOPHOS

WEBROOT

COMODO
F:i:RTINET
#» paloalto

v Symantec.
A Drvizon of Broadcom

GGGGGG




Warto zajrzec:

.https://www.av-test.org/en/antivirus/home-windows/
.https://www.av-comparatives.org/consumer/latest-tests/
.https://www.amtso.org/tests/
.https://www.mrg-effitas.com/test-reports/
.https://selabs.uk/reports/
.https://avlab.pl/en/advanced-in-the-wild-malware-test/recent-
results/
7.https://www.youtube.com/@jitechsolutions

O 0T WDN =

5. Aktualizacje i oprogramowanie ochronne -> testy antywirusow




Polecane rozszerzenia do blokowania reklam:

Ublock Origin Adguard Adblock

5. Aktualizacje | oprogramowanie ochronne -> adblock



Instalacja rozszerzen na komputerze w przeglagdarce Google Chrome

— =\

Dodaj do Chrome ’

uBlock Origin Lite
Rozszerzenie

=]
0 ..
Q
Q
Q
Q

Ctrl+Shift+MN

Niezalogowany

Zaldadki 1 listy

uBlock Origin

88 Grupy kart

Rozszerzenia

Usuri dane przegladania...

ADZbuzz uBlock D

mn
uBlock Pro - Origin Shield

Dodaj rozszerzenie

N

youBlock - uBlock Alternative

o

5. Aktualizacje | oprogramowanie ochronne -> adblock




Instalacja rozszerzen na komputerze w przegladarce Mozilla Firefox

Q ublock]
® uBlock Origin

Block Site
7 AdGuard AdBlocker
LeechBlock NG g N

Dodaj do Firefoksa l

*] AdBlocker for YouTube™

Ghostery = Bloker reklam ch...")

&' Popup Blocker (strict)
Webmail Ad Blocker
@ CanvasBlocker

Tomato Clock

5. Aktualizacje | oprogramowanie ochronne -> adblock




ProtonVPN Private Internet Access

_Surfshark

ExpressVPN

5. Aktualizacje i oprogramowanie ochronne -> VPN




