


O CZYM BEDA ZAJECIA?






Co to jest inzynieria spoteczna?

Wikipedia: Inzynieria spoteczna, inzynieria socjalna, socjotechnika (ang.
social engineering) - w politologii, socjologii i marketingu: zespot
technik stuzgcych osiggnieciu okreslonych celdow poprzez manipulacje
spoteczenstwem. Innymi stowy jest to celowe przeksztatcanie
spoteczenstwa.

A jak w cyberprzestrzeni?

Na przyktadzie: Zamiast wtamywac sie technicznie, atakujgcy oszukuje

ludzi, podszywajac sie np. pod zaufang osobe, by uzyskac dostep do

systemow. Istniejg rozne rodzaje takich atakow, na przykfad:

* Phishing - E-mail podszywajacy sie pod oficjalne zrodta (np. banki)

e Smishing - To samo co wyzej, tylko przez SMS

* Vishing - To samo co wyzej, tylko przez potgczenia telefoniczne

* Pretexting - Tworzenie fatszywej historii

« Baiting - Fatszywe, atrakcyjne oferty (np. pienigdze, darmowe filmy)

* Scareware - Fatszywe komunikaty o zainfekowaniu systemul,
naktaniajgce do pobrania ,antywirusa”







Zalety
Bardzo popularna platforma w Polsce
Dostepna na wielu rodzajach urzadzen
Dosy¢ tatwy, nieskomplikowany interfejs
Wiele réznych grup, na ktérych mozna znalez¢ ludzi z
podobnymi zainteresowaniami i hobby
Wiele restauracji zamieszcza menu tylko na Facebook’u
(to mozna tez uznac za wade tych restauracji)

Mark Zuckerberg

Wady
Nieodpowiedzialne podejscie do przechowywania
danych uzytkownikow
Wybidrcza cenzura (np. krytyki FB, a nawet stowa
,prywatnosc”)
Promowanie zawartoSci generowanej przez Al oraz fake
news
Miliony nagran przedstawiajgcych morderstwa, przemoc
seksualng i brutalne wypadki (powoli zaczynajg usuwac
i filtrowac)
Sledzenie uzytkownika poza strong/aplikacja
Automatyczne karmienie algorytmow rozpoznawania
twarzy na zdjeciach/filmach uzytkownikow
Wymaganie od uzytkownikow podawania prawdziwego
imienia i nazwiska
Nalezy do olbrzymiej, nieetycznej korporacji

Aplikacje spotecznosciowe




Instagram

Mark Zuckerberg

Zalety Wady

* Duzo artystow i fotografow umieszcza na niej swoje * Nieodpowiedzialne podejscie do przechowywania

dzieta danych uzytkownikow
* Dostepna na wielu rodzajach urzadzen * Duzo zawartosSci generowanej przez Al
* Moderacja zawartosci dziata troche lepiej niz na FB * Troche mniej przemocy niz na Facebooku, ale duza
» (Ogolnie promowana jest satysfakcjonujgca zawartos¢ szansa na trafienie na pornografie

(tadne samochody, zdjecia z wakacji, krotkie tresci « Sledzenie uzytkownika poza strona/aplikacja

animowane) » Automatyczne karmienie algorytmow rozpoznawania
* Nieskomplikowany interfejs, prosta w obstudze twarzy na zdjeciach/filmach uzytkownikow

* Nalezy do olbrzymiej, nieetycznej korporacji

Aplikacje spotecznosciowe



X
(dawniej twitter)

Elon Musk

Zalety Wady
* Duzo artystow i fotografow umieszcza na niej swoje * Promowanie zawartoSci generowanej przez Al oraz fake
dzieta news
* Dostepna na wielu rodzajach urzadzen » Wybiodrcza cenzura
* Dla ludzi interesujacych sie polityka na catym Swiecie * Bardzo duza szansa na trafienie na pornografie, a
(oczywiscie po odfiltrowaniu fake news) czasami nagrania z tortur (gorzej niz na Facebook’u)
 Bardzo popularna w USA « Sledzenie uzytkownika poza strona/aplikacja
* Nalezy do olbrzymiej, nieetycznej korporacji

ApliIKkacje spotecznosciowe



Bluesky Bluesky Social PBC

Zalety Wady
* Alternatywa dla FB i X (bardziej dla tego drugiego) * W poréwnaniu do poprzednich, bardzo mata
* Kod aplikacji jest Open Source na licencji MIT popularnos¢ na Swiecie, tym bardziej w Polsce
* Natura tej konkretnej spotki nie zobowigzuje ich do * W zwigzku z powyzszym, mniejsza iloS¢ tresci, niz na
wykazywania wzrostow zyskow dla udziatowcow innych platformach

* Mniej drastycznych tresci niz na innych platformach

Przestroga

* Naturalnie, mniejsza baza uzytkownikow tworzy bardziej
zamknietg spotecznoscé, niekoniecznie zgadzajgca sie z
Twoimi pogladami na Swiat. Tak jak do wszystkiego w
Internecie, nalezy podchodzi¢ do dyskusji internetowych
z dystansem.

* Nalezy pamietac, ze w Internecie kazdy jest bardziej
odwazny i nie boi sie napisac tego, co naprawde mysli o
innych.

ApliIKkacje spotecznosciowe



TW|tCh

Sundar Pichai

Zalety Wady
* Na obu platformach wystepuje bardzo duzo materiatow » Coraz wiecej reklam dla darmowych uzytkownikow i
dla ludzi o r6znych zainteresowaniach wciskanie subskrybcji
* Obie dostepne na wielu rodzajach urzadzen * Youtube zawiera uzalezniajaca rolke filmoéw Shorts, tak
* Na Youtube dostepnych jest duzo starych filmow za jak TikTok
darmo * Tak jak na kazdej platformie, wystepujg toksyczne
* Youtube to ogromna baza wiedzy - mozna sie nauczy¢ Srodowiska
programowac/gotowac/naprawic auto... » Coraz wiecej materiatow wygenerowanych przez Al,
* Youtube oferuje wiele funkcji utatwiajgcych odbior w niestety do tego promowanych

przypadku nieznajomosci jezyka:
o Napisy (tworzone recznie lub automatycznie)
o Dubbing
o Tiumaczenie tytutdw i komentarzy

Aplikacje spotecznosciowe






Messenger oraz
Whatsapp

Zalety
Bardzo popularne komunikatory w Polsce
Dostepne na wielu rodzajach urzadzen
Dosy¢ tatwy, nieskomplikowany interfejs
Messenger: mozliwos¢ potaczenia z nr telefonu
Whatsapp: wiadomosci szyfrowane end2end

Wady
Nieodpowiedzialne podejscie do przechowywania
danych uzytkownikow
Sledzenie uzytkownika poza strona/aplikacja
Whatsapp: wymagane jest podtaczenie nr telefonu
Szyfrowanie e2e jakims cudem nie ogranicza dostepu
firmy do tresci wiadomosci. Wniosek?
Whatsapp: bardzo fatwo zepsuc przenoszenie konta na
inne urzadzenie
Automatyczne karmienie algorytmoéw rozpoznawania
twarzy na zdjeciach/filmach uzytkownikow
Nalezy do olbrzymiej, nieetycznej korporacji
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SIGNAL FOUNDATION

Signal

Zalety Wady
e Coraz popularniejszy komunikator w Polsce * Mhniejsza popularnos¢ niz Whatsapp, czy Messenger
« Szyfrowanie e2e
* Polityka prywatnosci, braku reklam i braku Sledzenia
e Prosty interfejs
» Jedyny ogoblnodostepny prywatny komunikator

Dowéd Co Signal im przekazat:
FBI wielokrotnie domagato sie nastepujgcych informacji na —
temat uzytkownikdéw podejrzanych o przestepstwo: Account Information

TS R R e e I summro 1 ——
* Imie i nazwisko

-
e Dane bankowe F o
L |

- Ad resy IP, e-mail, najCZQStSZGgO przebywania é_-Lasi connection date: ||| GGG millis

* HiStoria pOJfaCZGn I WiadomOSCi i.ﬁucccunt C.I‘-E::’l.tedf_le'x millis
* Dane z ciasteczek
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Zalety
Bardzo popularny wsrod mtodziezy...
Przepetniony réznymi funkcjami, niedostepnymi na
innych platformach
Dostepny na wielu rodzajach urzgdzen

Wady
...CO niestety przycigga cyberprzestepcow na tle
seksualnym
O wiele bardziej skomplikowany niz inne
komunikatory/platformy spotecznosciowe
Mocny nacisk na zakup subskrypcji ulepszajacej
dostepne funkcje (reklamy na platformie)

Przestroga

» Discord opiera sie na tworzeniu matych spotecznosci na
serwerach skupiajgcych sie na konkretnych tematach.
Prosze zwracac uwage z kim komunikujg sie
dzieci/wnuki, poniewaz na tej platformie ryzyko
spotkania przestepcy jest szczegblnie wysokie.
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Teams = Microsoft
T ——————— IB'radfdrd'L;'S-mrth
Zalety Wady

e Duzo firm korzysta z tego rozwigzania * Powolne dziatanie i duze wykorzystanie zasobow
* Dostepny na wielu rodzajach urzgdzen urzgdzenia
* Wspiera wiele roznych funkcji biznesowych * Bardziej skomplikowany interfejs niz w innych
* t3czy sie z pakietem Microsoft Office komunikatorach

* Raczej nie nadaje sie do uzytku codziennego,

normalnych rozmoéw
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Telegram

Zalety Wady
* Prosty interfejs, w miare podobny do Whatsapp * Przez wysokg anonimowos¢ na platformie, jeszcze
» Dostepny na wielu rodzajach urzgdzen wieksze ryzyko napotkania cyberprzestepcy
* Grupy do 200 000 oso6b i specjalne kanaty informacyjne
(mikroblogi)
* Mozliwos¢ zatozenia konta bez podawania numeru
telefonu

e Szyfrowanie e2e
» Tworcy przenoszgc siedzibe do Dubaju, zadeklarowali
niezaleznos¢ od rzadu Ros;ji
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